— eurotux

¥ Auditoria de Redes

As redes informaticas séo um componente critico da infra-estrutura de
qualquer organizacao, e o principal alvo de qualgquer atague malicioso.
Conhecer o seu estado e vulnerabilidades devera ser sempre uma prioridade.
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Uma auditoria de rede assegurara o conhecimento total do estado actual da rede, identificando Seg ura nc;a
qualquer vulnerabilidade que possa estar relacionada com uma possivel falha de componentes ou !
com intrusdo ou ataque malicioso, assim como oportunidades para optimizacao e melhorias de desem pen hO e
desempenho. disponibilidade

Da auditoria, surgird um conjunto de recomendag¢des que permitird a organizacdo responder a
qualquer situacdo ou planear futuras implementagoées.

Beneficios para as organizagoes

Maior seguranca: identificar e resolver vulnerabilidades, tomar acgdes preventivas contra ameacas
Estabelecimento de prioridades: identificar quais as questdes que podem afectar o seu negécio

Reducao de custos: evitar investimentos desnecessarios e prevenindo gastos com a resolucao de
eventuais problemas

Maior produtividade: adaptar a estrutura de rede e suas regras as necessidades reais, sem
comprometer a seguranga
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Analise fisica

Nesta componente inicial, sera efectuado um levantamento total
dos equipamentos activos e passivos da rede informatica,
salientando qualquer eventual problema de desempenho ou
fiabilidade. Serdo ainda definidas recomendacbes para as
melhores praticas em termos do desenho da arquitectura da rede
fisica.

Analise légica

A analise logica compreende a identificacdo das redes existentes,
do seu tipo e funcao principal (rede de servidores, DMZ, rede
interna, etc.). As redes serao ainda sujeitas a um varrimento
exaustivo, identificando os equipamentos e servigos presentes.
Também serdo identificados servicos alojados no exterior
(website, email, dns, etc.).

Auditoria de Redes

Optimizagao da infra-estrutura

Prevengao Proactiva

A maioria das auditorias de rede revela oportunidades de melhoria
imediatas. A optimizacao do desempenho da rede também
aumenta a fiabilidade, a flexibilidade e reduz a sobrecarga
operacional.

Infra-estruturas desactualizadas ou inadequadas fazem com que as
organizagdes fiquem vulneraveis a problemas que possam originar
todo o tipo de danos econémicos ou funcionais. Uma auditoria de
rede permitird tomar acgdes preventivas para resolver essas
situagOes e evitar potenciais riscos.

Analise de seguranga

Solugoes de valor

Para além da optimizagao do desempenho e da fiabilidade, a
deteccdo de vulnerabilidades existentes é essencial. A anélise
procurara detectar os problemas de seguranca mais conhecidos e
ird identificar as politicas de controlo adequadas (seguranga,
acesso a Internet, protecgdo anti-virus)

Uma auditoria de rede bem realizada oferece informacéo essencial
que pode ser utilizada para concretizar objectivos de negécio
especificos, com um forte impacto positivo nas perspectivas
futuras das empresas.

Porqué a Eurotux?

Especializacdo nas areas de seguranca, desempenho e fiabilidade, no contexto da infra-estrutura, servicos e aplicagdes

Experiéncia comprovada em iniUmeros projectos similares, com reconhecidas mais-valias

Servico profissional com uma equipa altamente treinada e motivada

Capacidade de implementacao de quaisquer medidas recomendadas no processo de auditoria

Rua Irmas Missionarias do Espirito Santo, 27
4715-340 Braga - Portugal
Tel. +351 253 680 300 - www.eurotux.com

Q eurotux

Av. 25 de Setembro, 420 - Edificio JAT 1 - 5° Andar
Caixa Postal 928 - Maputo - Mogambique
Tel. +258 840 486 078 - www.eurotux.co.mz
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