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Firewall

O Eurotux Firewall foi criado para dar uma resposta flexivel e eficiente a
necessidade de proteger os recursos informaticos, controlar acessos indevidos e
monitorizar a sua utilizacao, consolidando, num sistema central, a proteccao de

redes e a identificacao, filtragem e modelacao de trafego.
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Oqueé?

O sistema Eurotux Firewall é um sistema integrado e modular e que se distingue por ser
extremamente seguro, fidvel e com baixa exigéncia de recursos de hardware. E uma solucéo de
proteccao integrada de rede dindmica, escalavel e facil de utilizar, melhorando a proteccao e
desempenho da rede das empresas. Inclui funcionalidades de proxy, load-balancer, concentrador de
VPN e filtragem ao nivel aplicacional (layer 7).

Caracteristicas

Seguranca e fiabilidade

Escalabilidade

Baixa dependéncia de hardware
Solugao simples e consolidada
Sistema integrado e modular
Facilidade de configuracao e utilizacdo

Layer 7 firewall

Ligar-se a Internet
sem um sistema
de firewall
adequado é o
mesmao que sair
de casa e deixar a
porta entreaberta.
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Firewall

Maddulos do sistema

Hardware

Funcao de Firewall com suporte a layer 7

Routing entre redes internas e DMZ

NAT de redes internas para o exterior

Acesso remoto para administracdo via web

Acesso SNMP para monitorizacao

Envio de registos de sistema para servidor de monitorizacdo
Ferramentas de geragao de alarmes

Servico de primario DNS

Servidor DHCP

Servico de caching-DNS

Suporte para VPNs por IPSEC e PPTP (autenticacdo de VPNs
em ficheiro local e/ou servico Radius e/ou Active Directory)

Traffic Shapping

Advanced routing

Monitorizacao de trafego

Servico de Proxy com filtragem de contetddos

Servico de Relay de Mail com filtragem antivirus e marcacéo
de anti-spam

Suporte a conectividade redundante

Load balancing
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Uma firewall é um sistema critico em qualquer infra-estrutura
pois em caso de falha a mesma ficarad impedida de comunicar
com o exterior. Para assegurar a garantia de fiabilidade, o
sistema Eurotux Firewall é tipicamente fornecido num formato
appliance, mas podera ser implementado numa outra
plataforma de hardware que cumpra os requisitos necessarios.
O sistema funciona sobre CD e as suas configuragdes sao
armazenadas num dispositivo de armazenamento amovivel
(p.ex: cartdo de memaria). Em caso de falha, o sistema pode ser
facil e rapidamente transferido para outra maquina,
recuperando a operacionalidade e minimizando o impacto na
sua infra-estrutura. E ainda possivel configurar dois sistemas em
fail-over para maximizar a disponibilidade.

Configuragao

A configuracéo e controlo do Eurotux Firewall é efectuado de
forma amigdvel para o utilizador. Esta acessivel através de um
interface web, onde é possivel modificar as regras de acesso e
configurar aspectos de rede.

Licenciamento

O Eurotux Firewall é baseado em tecnologias open source e ndo
exige a aquisicao de qualquer licenca de software comercial. Este
produto ndo tem qualquer limitacdo de nimero de utilizadores.
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