


Introdução............................................................................................

Importância de proteger a informação.................................................

Tipos de ameaças à segurança da informação.....................................

Boas-práticas de cibersegurança em 6 passos...................................

1. Utilize software atualizado e de confiança.................................

2. Defina uma password longa, forte e fácil de memorizar.......

3. Ative a autenticação em duas etapas........................................

4. Esteja atento a sinais de burla...................................................

5. Conecte-se sempre à rede privada da sua organização...........

6. Tenha um ambiente de colaboração remota seguro.................

Conclusão............................................................................................

Índice

www.eurotux.com

1

2

3

4

5

6

11

14

19

20

23



Introdução

A pandemia provocada pela Covid-19 intensificou e generalizou uma prática
permitida apenas em algumas empresas mais tecnológicas: o teletrabalho. O
abrupto crescimento de postos em teletrabalho trouxe novas preocupações e
desafios para a cibersegurança das organizações.

Uma das principais mudanças prende-se com a responsabilidade sobre a
segurança da informação, que antes era assegurada sobretudo pelos
especialistas informáticos e de repente passou a ser também função do
próprio colaborador que trabalha a partir de casa em condições que a
empresa não controla.

Antes da pandemia, a maioria dos colaboradores trabalhava nas instalações
das empresas, e por isso, a prioridade dos administradores de sistemas era a
proteção das redes internas e não tanto dos postos de trabalho (endpoints).
Contudo, a realidade mudou e a informação das empresas, nomeadamente
emails, contratos e listagens, circulam pelos dispositivos e redes pessoais
dos seus colaboradores com níveis de proteção bastante baixos. Por este
motivo, torna-se essencial informar os colaboradores dos perigos e
consequências dos ataques informáticos e ainda  sobre as boas práticas
relativas à segurança da informação.  
    
Este guia pretende ajudar as empresas ou instituições a transmitirem aos
seus colaboradores as boas práticas a seguir, para em conjunto se
protegerem contra os ataques informáticos e o roubo de informação. Através
de uma linguagem simples e didática, são apresentados boas práticas de
segurança em 6 passos.. Por fim, a Eurotux partilha ainda algumas das suas
opções relativamente a ferramentas a utilizar no contexto do trabalho remoto.
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Importância de proteger a
informação

É fundamental proteger a informação da empresa onde trabalha, porque
quando os dados são roubados, é necessário pagar valores muito elevados
para os recuperar, isto quando não caem diretamente nas mãos de
concorrentes ou são divulgados na Internet.
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Por outro lado, com o Regulamento Geral sobre a Proteção de Dados
(RGPD) que entrou em vigor em 2018, um incidente de segurança que
exponha dados pessoais pode ter consequências irreversíveis para as
empresas independentemente da sua dimensão. A responsabilidade sobre
os dados recolhidos aumentou, e portanto devem ser muito bem protegidos.

É importante ter presente que os ataques informáticos são cada vez mais
frequentes, sofisticados e motivados por um bem muito valioso: a
informação.

Faz uma cópia da informação e expõe na Internet;
Faz uma cópia da informação e vende a concorrentes;
Torna os dados ilegíveis (encriptados) e pede um resgate;
Apaga os dados de forma irrecuperável.

Quando alguém acede indevidamente aos dados de uma empresa,
pode acontecer o seguinte:

Já imaginou se a sua empresa perdesse os contratos, planos,
emails entre outras informações importantes, só porque abriu um
email indevidamente?



Perda da Confidencialidade - quebra do sigilo, alguém acede a uma
informação confidencial como os emails enviados por toda a empresa;
Perda da Integridade - quando alguém altera a informação sem ter
autorização para tal;
Perda da Disponibilidade - a informação é movida ou eliminada e por
isso deixa de estar acessível quando algum colaborador precisa dela (tal
como acontece nos ataques de ransomware).

Tipos de Ameaças à Segurança da
Informação

Quando ameaçada, a informação pode perder qualquer uma das suas 3
principais características:

As ameaças podem partir de agentes maliciosos externos, por meio de
malware ("vírus") presentes em ficheiros corrompidos, recebidos por algum
canal de comunicação (email, SMS, WhatsApp e downloads); ou ainda por
social engineering (tema do Passo 4), método que muitas vezes é utilizado
como parte dum plano maior para roubar informações e aceder a algum
sistema crítico.

Um tipo frequente de ameaça às empresas é o ransomware: ficheiro
malicioso que entra no computador da pessoa, geralmente por email ou chat,
e que altera a informação de forma a ficar ilegível (encriptada). A informação
deixa assim de estar disponível, e o responsável pelo ataque pede elevados
valores em criptomoeda como resgate.

Exemplo:
a Bitcoin

Nestas circunstâncias as organizações que tenham um bom
sistema de Backups (cópias de segurança dos dados) estão
salvaguardadas relativamente à perda dos dados, embora se
mantenha o risco de verem os seus dados expostos na Internet.
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Este guia vai dar-lhe a conhecer algumas boas práticas para reduzir a
probabilidade de ser vítima de ataque informático, e deixá-lo(a) mais alerta
quanto a possíveis vulnerabilidades habitualmente exploradas pelos
cibercriminosos (hackers). Segue a lista dos 6 passos: 

1. Utilize software atualizado e de confiança 
2. Defina uma password longa, forte e fácil de memorizar 
3. Ative a autenticação em duas etapas 
4. Esteja atento a sinais de burla 
5. Conecte-se sempre à rede privada da sua organização 
6. Utilize programas de colaboração remota seguros

Boas-práticas de cibersegurança
em 6 passos
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PARA AS EMPRESAS

O primeiro passo para proteger a informação da sua empresa é assegurar
que os sistemas operativos e o software utilizados são adequados e
necessários às funções dos colaboradores. Estes devem estar devidamente
atualizados e com os patches de segurança em dia. 

Existem diversas soluções que permitem detetar vulnerabilidades, bloquear e
impedir mensagens, emails ou ficheiros maliciosos (malware), assim como
reparar os seus danos, e ainda identificar possíveis eventos futuros. 

PARA OS COLABORADORES EM TELETRABALHO

Além de ter o software adequado instalado no seu computador, é necessário
que o mesmo esteja atualizado, pois desta forma os problemas de segurança
que poderiam ser exploradas por hackers serão corrigidos. 

Alerte a sua empresa sempre que lhe surgir alguma mensagem a indicar que
o software deve ser atualizado.

Proteção de Endpoint: Intercept X Endpoint - Um poderoso aliado contra Malware,
Ransomware, Exploits e Vírus. 
Anti-Phishing: Sophos Phish Threat - Simulações de ataque de Phishing e formação
para os colaboradores.
Proteção de Rede: Sophos XG Firewall - Firewall com uma arquitetura que
proporciona elevados níveis de proteção, enorme visibilidade da sua rede,
utilizadores e aplicações, com um invejável desempenho.
Criptografia: Sophos Central Device Encription - Integra com as soluções nativas
Windows (BitDefender) e macOS (FileVault) e realiza a ativação e gestão da cifragem
dos discos rígidos dos computadores dos colaboradores.
Backup: Veeam - Solução de backup que abrange diferentes estratégias. É também
a tecnologia base da solução as-a-Service Eurotux eBackup, para backups off-site.

5 ALIADOS DA EUROTUX PARA A CIBERSEGURANÇA

1.

2.

3.

4.

5.

1. Utilize software atualizado e de
confiança
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https://www.sophos.com/en-us/products/endpoint-antivirus.aspx?id=98304-10338
https://www.sophos.com/en-us/products/phish-threat.aspx?id=98304-10338
https://www.sophos.com/en-us/products/next-gen-firewall/enterprise-protection.aspx?id=98304-10338
https://www.sophos.com/en-us/products/sophos-central.aspx?id=98304-10338
https://www.veeam.com/vmware-esx-backup.html


2. Defina uma password longa,
forte e fácil de se memorizar
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ERROS COMUNS

Deve evitar ao máximo utilizar passwords como as descritas a seguir.

Descrição Exemplos

Dado pessoal, público e/ou facilmente
obtido.

antoniomoreira (nome)
12021980 (data de nascimento)
sporting (clube de futebol)

Sequências do teclado
qwerty
123456789

Sequências numéricas e números
conhecidos

123456789
112
123123

Apenas palavras do dicionário
vermelho
pipoca

Palavras seguidas de um número 
vermelho1375
pipoca982

Palavras em que as letras são
substituídas por números (leet) - pois há
formas de permutar palavras do dicionário
com estas variações conhecidas

p4ssw0rd
1nv3rn0

Palavras repetidas - pois são fáceis de
serem descobertas.

pipocapipoca

Utilizar as passwords que os sites
sugerem (default passwords) - pois há
inúmeras listas com estas passwords na
Internet;

admin



Alguma letra maiúscula (ABCDE...);
Alguma letra minúscula (abcde...);
Algum número (1234...);
Algum caractere especial (!"#$%&...).

Por último, não utilize as mesmas passwords em diferentes serviços, como
por exemplo no email, nas redes sociais ou no homebanking. Uma vez
comprometidas as suas credenciais para algum serviço, é muito provável que
os atacantes consigam aceder aos restantes sites ou serviços onde utiliza
essa mesma password.

Dicas para definir uma boa password

As boas práticas atuais definem que uma password deve ter 12 caracteres, e
de preferência respeitar a regra seguinte:

Uma ótima forma de definir uma boa password é através da criação de frases
mnemónicas (auxiliares de memória), a partir de trechos de música, livros,
poemas ou algo que goste. Seguem alguns exemplos:
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Frase Password Ínspiração

"Três vezes do leme as mãos ergueu,
Três vezes ao leme as reprendeu,"

3xdLaME,3xaLaR
Citação: O Monstrengo

– Fernando Pessoa

Eu adoro remar no rio Douro! eA2RnrD!
Pessoal:

Desporto/Hobby

"to be a rock and not to roll" 2BaR&n2R
Música: Stairway to

Heaven - Led Zeppelin





https://gist.github.com/patxipierce/3a96b1927b844ce47c04a242651bafc2
https://theworld.com/~reinhold/diceware.html
https://theworld.com/~reinhold/diceware.html


https://www.lastpass.com/pt/
https://keepass.info/
https://teampass.net/




https://www.yubico.com/
https://www.dom-security.com/si/en/products/titan-k
https://freeotp.github.io/
https://www.microsoft.com/en-us/account/authenticator
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en
















https://zoom.us/


https://meet.jit.si/


https://rocket.chat/
https://github.com/RocketChat/Rocket.Chat
https://github.com/RocketChat/Rocket.Chat


https://eurotux.com/group/what-we-do/

