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Eurotux

AUDITORIA DE REDES

As redes informaticas sao um componente critico da infra-estrutura
de qualquer organizacao, e o principal alvo de qualguer ataque
malicioso. Conhecer o seu estado e vulnerabilidade devera ser
sempre uma prioridade.
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Uma auditoria de rede assegurara o conhecimento total do estado actual da rede, identificando qualquer
vulnerabilidade que possa estar relacionada com uma possivel falha de componentes ou com intrusdo ou
ataque malicioso, assim como oportunidades para optimizacdo e melhorias de desempenho.

Da auditoria, surgird um conjunto de recomendacgdes que permitirad a organizacdo responder a qualquer
situacdo ou planear futuras implementacdes.

BENEFICIOS PARA AS ORGANIZACOES

e Maior seguranca: identificar e resolver vulnerabilidades, tomar accdes preventivas contra ameacas
* Estabelecimento de prioridades: identificar quais as questdes que podem afectar o seu negécio

* Reducdo de custos: evitar investimentos desnecessarios e prevenindo gastos com aresolucao de
eventuais problemas

e Maior produtividade: adaptar a estrutura de rede e suas regras as necessidades reais, sem
comprometer a seguranca

ANALISE FISICA

Nesta componente inicial, sera efectuado um levantamento total dos equipamentos activos e passivos da
rede informatica, salientando qualquer eventual problema de desempenho ou fiabilidade. Serdo ainda
definidas recomendacdes para as melhores praticas em termos do desenho da arquitetura da rede fisica.

ANALISE LOGICA

A andlise l6gica compreende a identificacdo das redes existentes, do seu tipo e funcao principal (rede de
servidores, DMZ, rede interna, etc.). As redes serdo ainda sujeitas a um varrimento exaustivo, identificando
os equipamentos e servicos presentes. Também serdo identificados servicos alojados no exterior (website,
email, dns, etc.).

OPTIMIZACAO DA INFRA-ESTRUTURA

A maioria das auditorias de rede revela oportunidades de melhoria imediatas. A optimizacao do desempenho
darede também aumenta a fiabilidade, a flexibilidade e reduz a sobrecarga operacional.

PREVENCAO PRO-ACTIVA

Infra-estruturas desactualizadas ou inadequadas fazem com que as organizacdes fiquem vulneraveis a
problemas que possam originar todo o tipo de danos econémicos ou funcionais. Uma auditoria de rede
permitird tomar accdes preventivas para resolver essas situacoes e evitar potenciais riscos.




essencial. A andlise procurara detectar os problemas de seguranca mais conhecidos e ird identificar as
politicas de controlo adequadas (seguranca, acesso a Internet, proteccéo anti-virus)

SOLUCOES DE VALOR

Uma auditoria de rede bem realizada oferece informacao essencial que pode ser utilizada para concretizar
objetivos de negdcio especificos, com um forte impacto positivo nas perspectivas futuras das empresas.

ANALISE DE SEGURANCA

Para além da optimizacdo do desempenho e da fiabilidade, a deteccdo de vulnerabilidaddes existentes é
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PORQUE AEUROTUX?

e Especializacdo nas areas de seguranca, desempenho e fiabilidade, no contexto da infra-estrutura,
servicos e aplicacdes

e Experiéncia comprovada em inumeros projetos similares, com reconhecidas mais-valias
e Servico profissional com uma equipa altamente treinada e motivada

e Capacidade de implentacdo de quaisquer medidas recomendadas no processo de auditoria

PARA QUE OS NOSSOS
CLIENTES POSSAM
CONCENTRAR-SE NO QUE E
REALMENTE IMPORTANTE

— O SEUNEGOCIO.
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